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Auditando el Programa de Ciberseguridad - Auditoria
Interna en la Era Digital

Obijetivo

Capacitar a los auditores internos en el enfoque, técnicas y mejores prdcticas
para auditar programas de ciberseguridad, evaluando su efectividad frente a
los riesgos digitales, el cumplimiento normativo y la proteccién de los activos
de informacién, en un contexto de constante dinamismo tecnolégico vy
transformacién digital.

Temario Resumido - Principales Componentes

1. Introduccion a la Auditoria de Ciberseguridad

e Conceptos bdsicos y principios de ciberseguridad.
¢ Rol del auditor interno en la era digital.

2. Marco Normativo y Estandares de Ciberseguridad

e Principales normativas y estdndares.
e Evaluacién del cumplimiento regulatorio.

3. Evaluacion de Riesgos Digitales
¢ Identificacion y andlisis de riesgos cibernéticos.
e Métodos para priorizar amenazas, evaluar los controles y aplicar
respuestas de mitigacion.

4. Técnicas de Auditoria Aplicadas a Ciberseguridad

e Revisidn de politicas, procedimientos y controles.
¢ Andlisis de incidentes de ciberseguridad y pruebas de vulnerabilidad.
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5. Reporte de Resultados y Recomendaciones

e Elaboracién de informes efectivos.
e Comunicacidon estratégica con las partes interesadas.

Cuota por participante

Socio $4,640.00 IVA incluido
No Socio* $5,640.00 IVA incluido (también incluye membresia anual al IMAI
desglosada en la factura)

Duracion: 12 horas (divididas en 3 dias)
Horario: De 9:00 a 13:00 hrs.
Los Participantes tendran derecho a:

* Capacitacién online en tiempo real

e Plataforma sencilla G Material de apoyo (acceso electrénico)

* La grabacién de cada sesién estard disponible por 48 horas para consulta
 Constancia de participacién (digital)

e Membresia del IMAI con acceso a las pdginas Web del IMAl y del I1A*

Nota: En caso de fuerza mayor o de no cubrir el nUmero de participantes requerido, el Instituto se
reserva el derecho de reprogramar un curso hasta con 24 horas de anticipaciéon




